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MD Siber Guvenlik Ltd. Sti. Siber Guvenlik konusunda yerel cozumler gelistirme ve
yeni teknolojileri Turkiye'ye tanistirma hedefiyle kurulmustur. Amacimiz ihtiyaciniza
uygun teknolojik cozimleri yenilikci bir anlayis ile hem kaliteli hem de uygun
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hedefindeyiz.

MD Siber Guvenligin sundugu SIEM, DLP ve Firewall coziimleri, tehditleri verimli ve +90 5415217979
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gereken sezgisel arayuzu, eyleme dokulebilir istihbarati ve fabrika ayarli
entegrasyonlari saglar. MD Siber Guvenlik Ltd. Sti. olarak endustriyel SIEM triniz
Tarkan ile enerji sektorlu alanindaki Turkiye'nin gelecegi icin milli bagimsiz trin
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Tehdit ve Olay Yonetimi




Tespit Edilemeyen Saldirilarin Buyumesi

: : kurbanlar
hedefine ulagan siber :
il tarafindan tespit
saldiriiar edilebilen sizmalar
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Uzlagsma
Vakalarin %84'inde bir giinden az siriyor

SizmalarTespit siireci
Vakalarin %75'inde 1 haftadan fazla surtyor
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Kurumsal sistemlerde
tespit edilemeyen
sizmalarin ortalama
siresi
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Detection

OLAY
TESPIT]
NEDEN
UZUN
SURER?

Herglun Ag ve Son Kullanici Araclariyla
Milyonlarca Guvenlik Acig1 Tespit Edilir.

Her Olaya Cevap Vermek Dogru Bir
Yéntem Degildir. Cunkul %95'inden Fazlasi
Olumlu Hatadir.

Karmasik ve Hedefi Belli Olan Saldirilari
Standart Guvenlik Araclari Tespit Edemez.

Farkli Ureticiler Tarafindan Uretilmis
Guvenlik Sistemleri Bagimsiz Calismalarindan
Dolayl Tam Guvenlik Vizyonu Saglayamazlar.



TEHDITLERIN TESPIT SUREC] IT ALTYAPISININ MODELLENMESI

_ Otomatik olarak eksiksiz ve dogru bir IT altyapi modeli olusturur Q ) g,)
A = Veri Kaynaklarinin Tanimlanarak ]
=== Modeli, varliklar hakkindaki yeni verilerle stirekli olarak zenginlestirir. é é
& 1= Olay Raporlarinin Toplanmasi. =
Guvenlik \n = = |/ Sunucu ve IP ve MAC adresi ve diger parametreler degistirilmis olsa bile IT IT altyapisinin
gozimleri = = Bilgisayarlar 5 } varliklarini otomatik olarak tanimiar. sl
L0|=]06 () Kaynaga Bagli Olarak Olay
— /I LOG Tiiriine Oncelik Vermek.
iir | ' ?
..... |
Cihazlar . 6
C Veri Raporlarini Temel Alarak Agdaki
SIEM Olaylari Tespit Etmek icin Tanimlama Trafik gﬁ% S[I)VIA‘§|'§T /é Denetim ,?:%'F’,Ei?lﬂz
(Security Information Kurallarinin Olusturulmasi. Ag o [ Konfigiirasyon
and Event Management) Tarama 5 &
-
|Izleme Ekranlarinin Belirlenmesi ve Q(

Tehdit

* Log(Bilgi) Toplama  «Olay Korelasyonu  +Olay Tespiti CP Zamanlanmis Raporlarin Tanimlanmasi.
Algilama /Onleme
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LOG TOPLAYICI VE TARAYICI CALISAN VERI ANALIZI

(? Q) g,) Cesitli kaynaklardan gelen anlik verilerini toplar (Geleneksel SIEM'ler gibi)
=
B[EE

Varliklardan data toplar (Donanim, OS, Yazilim, Sistemsel Aciklar) beyaz ve
kara kutu testi ile-ag taramasi yapar (White Black Box Testing),

Calisanlan izleme gg

IT altyapisinin IT altyapisinin
bitiin modeli Ozel gelistirilen uygulamalar dahil tim kaynaklari destekler 4; R
Supheli olaylari o I
algilar Ind
Veri Olaylari nairme Devam Eden
Gecgmisi Islemler
- @\ Saldirilari erken
‘- Agent 4" asamada tespit J— A
Agdaki . (Log Toplayici ve Tarayici) ] eder Enﬁfg:l I{E_? g Agdaki
INAoOWsS INUX — iV):
Degiskenlere I © - Degiskenlere
Kargi Koruma Malware Kayit Defteri Ag Kullanici Karsi Koruma
aktivitelerini algilar Degisiklikleri Baglantilari Aktiviteleri
v
il |j ' ORACLE js :
Tehdit Cisco. Kurumsal g Check Point Tehdit

Algilama /Onleme Uygulamalari Algilama /Onleme




IT VARLIKLARININ GRUPLANDIRILMASI

Groups of assets

IT varlik detayi ve

DOGRU IT ALTYAPISININ OLUSTURULMASI
Dinamik IT Varlik C‘?S')
varlik gecimisgi e éé

(? o ? 2 10.0.220.154 (7-softdetection.rd.ptsecurity.ru)
[ - ]
éé T gruplari
4 9968.8 tance Q Unmanaged hosts

IT altyapisinin Q Windows ) 10.0.208.1
butiin modeli ki "

IT altyapisinin

v B Internet 10.0.208.101 butiin modeli

jra e ! W Web servers 10.0.208.105 SIEM:
SIEM: | > @ Load balancer

v & Servers : 10.0.208.106 (idrac-cqvdj5j.rd.ex-..

[Z] 10.0.208.104 (ctl2.rd.example.com)

is;.levsel, cografi, igletim sistemi, donanim,
yazilim, guvenlik aciklari ve diger seceneklere

Loglardan, taramalardan,

Agdaki
Degiskenlere
Karsi Koruma

trafikten IT varliklarina ve
bunlarin etkilesimlerine ait tim

verileri ayiklar.

IT varliklarina 6nem verir ve bu
esasa gore olaylari siraya
koyar.

IT varliklarina ait loglari her
zaman toplar ve depolar

Summary Vulnerabilities Configuration Metwe

System

Windows 2008 RZ 6.1.7601

Phoenix Technologies LTD PhoenixBIOS 4.0 Release
6.0

intel{R) Xeon(R) CPU ES-2660 0 @ 2.20GHz Intel{R)
Xeon{R) CPU ES-2660 D @ 2.20GHz Intel Corporation
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ork configuration CVSS metrics

Critical vulnerabilities

s SAP

B 1C:Enterprise

B Domain controllers
B Mail server

I Database

v & Network hardware

B Firewalls

B Routers

B Switches

v & Workstations

I Accounting
I Administrators

B Development

¢ 10.0.208.107

= 10.0.208.111

10.0.208.115 (ms-tca-In-2.rd.pt-s..
] 10.0.208.116 (ptaf-kickstart-cl34

¢ 10.0.208.118

[ 10.0.208.120

] 10.0.208.125 (debian7x64-agent

@ 10.0.208.127

10.0.208.128

9 10.0.208.129

gore IT altyapisini gruplar halinde
dizenlemeye izin verir.

Varliklarin yagsam sureci boyunca
durumlari ve konumlari gibi bilgiler
otomatik olarak guincellenir.

Anomalileri tespit etmeyi, dogru ve strdurulebilir

korelasyon kurallarini belirlemenizi saglar.

Agdaki
Degiskenlere
Karsi Koruma

Tehdit wvmxnetd Ethernet Adapter #2 Intel{R) PRO/1000 MT Tehdit
. Metwork Connection S =
Algilama /Onleme e s Algilama /Onleme

Network configuration

Operating system vulnerabilities
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éé Geleneksel Muhafiz SIEM altyapisini

IT altyapisinin SIEM tamamini gorintiler, ,], IT altyapisinin
batin modeli , : . bitin modeli
Yeni korelasyon, Ince ayarlar icin
toplama ve konfligrasyon yaparken yeni
normallestirme ataklar icin tanimlama
I TCP Ports kurallari bilgilerini igerir
||_OG‘| Donanim Yazilim IT varliklari ve Loglar yerine
Konfigrasyon dinamik gruplara dayali
Olaylar Varlik bilgileri korelasyon kurallari

Agdaki
Degiskenlere
Karsi Koruma

Tehdit

Algilama /Onleme

—

Korelasyon Kurallari

olusturmanizi saglar,

Korelasyon kurallari agda yeni
cihazlar gérinduginde veya ag
yapilandirmasi degistirildikten
sonra bile galigmaya devam
eder.

Saldiri yéntemleri
ve taktiklerini
durdurma
yontemleri

Agdaki
Degigkenlere
Karsi Koruma

Olayi dogrulamak ve sorusturmak

icin neyin, nasil bir araya
getirilmesi gerektigi konusunda Tehdit
tavsiyeler verir Algilama /Onleme




SANALLASTIRMA VE RAPORLAMA

ol Analytics ~ 1 ection ~ Notifications  ~

Home Assets Incidents Summary SIEM menitoring

Yapilandirilabilir Dashboard QH

Open incidents 24 hours ) = i Assets s i Events per second (average)

~.156 10 B 5000 [l e Widgetiar [ —

Events per second (timeling) 24 hours () s Endboi
ndpoints
Detayli Dashboards
Open incidents by severity 24 hours [ o Top 10 assets by number of vulnerabilities
High Medium Low
10238 .
Talep Uzerine / Planli
85907
Raporlama
5200
Critical endpoints with
Open incidents by category 24 hours f4 o Detected vulnerabilities by severity 24 hours ) Endpomt Monitor agent

Unidentified High Medium Low

_ Otomatik rapor teslimi

Application and database
servers, security devices
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Network devices
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Network Sensor
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MP SIEM Scanner
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Log Collector

MaxPatrol SIEM
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Management
interface

Conventions

> Scanning and data
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MaxPatrol SIEM
components managing
and updating
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NEDEN DLP?

DLP, sizintilarin meydana gelebilecegi uc nokta
kanallarindaki veri akislarinin hem baglaminin hem de iceriginin
farkinda olarak veri koruma ve denetim politikalarini uygular.

ayriicerik bulma o6zellikleri, kurumsal
bilgisayarlarda, ag paylasimlarinda ve depolama sistemlerinde
depolanan verilerin sizmasini dnlemeye yardimci olur.
ayrica, veri sizintisinin 6nlenmesini cesitli oturum
tabanli, akisli ve yerel sanal makinelere ve masaustu ve
uygulama sanallastirma mimarilerini kullanan BYOD cihazlarina
genisleten Sanal DLP sunar.

VERI KAYBI ONLEME

@) @ AgKanal

-]
<= [l Gkarilabilir Medya Yerel
“ E Senkronizasyonlar
2 E Baski Kanali

Kurumsal Veriler




DLP, minimum maliyetle maksimum sizinti
onleme icin korumali uc nokta bilgisayarlarinda hem
baglamsal hem de icerik tabanli kontroller saglar. Cok
katmanli denetim ve yakalama motoru, her musterinin
hassas olarak tanimladigi verilerin kacmamasini saglamak
icin hem "kullanimda veri" hem de "hareket halinde veri"
senaryolarinda bir dizi veri sizintisi yolu uzerinde ayrintili
kontrolsaglar.

icerikanalizivefiltreleme, cikarilabilir medya,
Tak ve Kullan aygitlar, yazicilar, e-posta, web, Skype ve IM
oturumlarinin yani sira diger ag iletisimleriyle uc nokta veri
alisverislerine uygulanabilir. Buna ek olarak, icerik
farkindaligl, Devicelock'un ag paylasimlarinda, depolama
sistemlerinde ve Windows uc nokta bilgisayarlarinda
bulunan verileri incelemek icin Discovery modullyle birlikte
sagladigl kritik bir DLP islevi olan “bosta kalan veriler”
sizintilarini énlemekicin temeldir

ile guivenlik yoneticileri, kurumsal bilgisayarlara
bagli ortamlara veya ag protokolleri araciligiyla veri
aktarma, alma ve depolama ile ilgili erisim haklarini is
isleviyle tam olarak eslestirebilir. Ortaya cikan guvenli bilgi
islem ortami, tum mesru kullanici islemlerinin
engellenmeden ilerlemesine olanak tanir, 6nceden
belirlenmis sinirlar disinda islem gerceklestirme amacli
yanlisliklaveya kasitlidenemeleriengeller.

Veri korumasini uc noktalardan yalnizca "kullanimda veri" ve
“hareket halinde veri" 6tesine genisleten

Discovery, sirketteki Windows sunuculari, diger agdan
erisilebilen veri depolari ve Windows uc nokta cevre
birimlerindeki dosya icerigini otomatik olarak tarayabilir ve
inceleyebilir “Veri engelli" depolama politikasi ihlallerini
tespitederve giderir.

guvenlik yoneticilerinin tanidik Microsoft
Windows Active Directory® Grup ilkesi Nesneleri'ni (GPO'lar)
ve ek bilesen Devicelock konsollarini kullanmasina olanak
taniyan DLP y6netimine dogrudan bir yaklasim saglar. Active
Directory'deki bu merkezi olarak tanimlanan DLP ilkeleri,
fiziksel ve sanal Windows uc noktalarinda ve Apple 0S X
bilgisayarlarda surekli uygulama icin dagitilmis aracilara
otomatikolarak aktarilir.

En savunmasiz uc nokta verikanallariicinicerik filtrelemeile
tamamlanan ayrintili baglamsal kontrolleriyle DevicelLock
DLP, basit ihmal veya kotu niyetli amac nedeniyle
calisanlarin bilgisayarlarindan sizan hassas bilgilerin riskini
onemli 6lctuide azaltir. DeviceLock DLP, veri koruma politikasi
sablonlarini iceren ve HIPAA, SarbanesOxley ve PCl DSS gibi
yasal zorunluluklarin yani sira kurumsal bilgi isleme
kurallarina uyumu destekleyen bir glivenlik platformudur.

AD Grup ilkesi Entegrasyonu
Cihaz Beyaz Listesi

Giivenli Politika istisnalar
Ag iletisim Denetimi

icerik Filtreleme

Yerlesik OCR

Active Directory
Domain Controller

HTTP/HTTPS
FTPIFTPS
Telnet

icerik Bulma - Pano Kontrolii

BYOD Cihazlari icin Sanal DLP

Dis Mudahale Korumasi

Mobil Cihaz Yerel Senkronizasyon Kontroll
Yazdirma Guvenligi

Cevrimdisi Uc Nokta Guvenligi

DevicelLock
Discovery
Server

DeviceLock Management Console



Tak ve Kullan Aygitlari Bildirme

Grafiksel Raporlama

= Al Computer Configuration

Veri Arama
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Configured
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Configured

Configured
Configured

Configured

denetim ozelligi, belirtilen cihaz tarleri,
baglanti noktalari icin kullanici ve dosya etkinligini
izleryonetilen bir bilgisayarda protokoller. Denetlenebilir
olaylari kullanici / gruba, glin / saate gore dogru olarak
filtreleyebilirdosya tlrl, baglanti noktasi / aygit tirl /
protokolu, okuma / yazma ve basari / basarisizlik olaylarina
goresiralanabilirve dize tabanli dlcltlere gorefiltrelenebilir.

veri golgeleme islevi, harici depolama

aygitlarina kopyalanan, seri, paralel ve ag baglanti

noktalarindan (NetworkLock eklentisiyle) yazdirilan veya

aktarilan tum verileri yansitacak sekilde ayarlanabilir.

servis

toplama aracilari tarafindan otomatik olarak toplandiktan

sonra CD / DVD / BD yazicilar tarafindan uretilen I1SO

goruntulerini orijinal ayrilmis dosyalara bolebilir. Adli

inceleme icin dosyalarin tam bir kopyasi guvenli bir
paylasima kaydedilebilir.

servis ajanlari, uzak Windows
bilgisayarlari gercek zamanli olarak uc nokta
aracisi durumunu (calisiyor ya da calismiyor), strimd,
politika tutarliligini ve butunluguniu kontrol ederek
izleyebilir. Detayli bilgiizleme giinliigiine yazilir.

PnP Raporu, yoneticilerin ve denetcilerin su anda ve
gecmiste agdaki secili Windows bilgisayarlara bagli olan
USB, FireWire ve PCMCIA aygitlarini goruntuleyen bir rapor
olusturmalarina olanak tanir. Bu rapor ayrica, Devicelock
erisim ilkelerine belirli cihaz modelleri veya benzersiz
cihazlar eklemek icin ilk adim olarak USB beyaz listesinin
verimlibirsekildetoplanmasinaizinverir.

tarafindan toplanan denetim gunlugi ve
golge dosyasi verilerinin analizine dayali olarak HTML, PDF
veya RTF formatinda grafik “hazir” raporlar olusturabilir. Bu
raporlar, olusturuldugunda bir veri guvenligi yénetim
listesine veya uyumluluk gorevlilerine otomatik olarak e-
postayla gonderilebilir.

Ayri olarak lisanslanan

modull, merkezi olarak toplanan denetim
gunligu ve golge dosyasi verilerinin endekslenmesini ve
kapsamli tam metin aramasina izin vererek

adli yeteneklerini gelistirir. bilgi bulmanin daha hizl,
daha kesin ve daha kullanisli olmasini saglayarak emek-
yogun bilgi guvenligi uyum denetimi, olay arastirmalari ve
adlianalizsureclerineyardimciolur.



. . . Virtual Private Network
Kanal Korumasl, kamu aglari ve ¢zel veri alisverisi

kanallari Uzerinden iletisimde veri guvenligi sorunlarini
karsilamak i¢in tasarlanmis bir Grin grubudur.

t::i mass dileg
.......
E. ';.'T"-n"




FIPS 140-2 ve BSI gibi dunyaca taninan
standartlara uygun olarak gelistirilen ViPNet
Kanal Koruma urunleri, anytopolojinin ag
nesneleri (istemciden istemciye, sunucudan
sunucuya, istemciden sunucuya, istemci
sunucu grubuvb.) Arasinda glivenlibaglantilar
kurmaniza olanak tanir. iletisim kanalinin
fiziksel turiune, fiziksel ag topolojilerine ve
baglant! tirine (sabit veya mobil)
bakilmaksizin.

ViPNet teknolojisi avantajlari, bilgi guvenligi
araclarini herhangi bir topolojinin kurumsal
aglarina entegre etmenize ve fiziksel
katmanda herhangi bir degisiklik yapmadan
kurumsal aginizdaki erisim kontrol
politikalariniuygulamaniza olanaktanir.

ViPNet teknolojisi, 6zelliklerini etkilemeden
farkli ag hizmetlerinin trafigini kapsullemek
icin hem dinamik hem de statik ag / baglanti
noktasi adres cevirisi (NAT / PAT) ile
calismanizaolanaktanir.

Avantajlari

Noktadan noktaya ag iletisimi 6zelligi ile ViPNet
teknolojisi, trafik isleme yukinu merkeze
kaydirmadan iletisim kanallarini korur, boylece
tum merkeziyodnetim avantajlarinisaglar.

ViPNet trin grubu olgunlasmis ve uygulama ve
sahip olma maliyetlerini en aza indirmeye
yoneliktir. Bu sayede, istemci ve sunucu ayarlarini
degistirmeden guvenli baglantilar ve iletisim
kurmaninyaygin senaryolariniuygulayabilirsiniz.

ViPNet uUrunleri, mobil iletisim ve endustriyel
otomasyon taleplerini karsilamak icin, uygulama
katmaninda ve operasyonel senaryolarda 6dun
vermeden yeterli duzeyde koruma saglayan
yaratici bir sekilde gelistirilmistir.

GUVENLIK AG GECIDIi

QL
L |

ViPNet Coordinator
HW Guvenlik ag gecidi,
guvenlik duvari, VPN
sunucusu

X
T |

ViPNet Coordinator IG
Guvenlik ag gecidi, glivenlik
duvari, endistriyel sistemler
icin VPN sunucusu

0.4
L |

ViPNet Coordinator VA
Guvenlik ag gecidi, glivenlik
duvari, bulut sanallastirma

platformlari icin VPN sunucusu

~o)

ViPNet xFirewall
Guvenlik ag gecidi ve yeni
nesil glivenlik duvari

YONETIM VE MUSTERI BiLESENLERI

roﬂ

ry

ViPNet Coordinator HW-RPi
Guvenlik duvarli kompakt VPN

Guvenlik Ag Gegidi

0.4
|

ViPNet Coordinator
Software

Glvenlik ag gecidi,
glvenlik duvari, Windows
icin VPN sunucusu

and Linux

r

ViPNet NSMS ViPNet
agini yapilandirir ve yonetir

®

ViPNet Policy Manager
Guvenlik duvan guvenlik
politikalarini merkezi
olarak yonetir

e

ViPNet Client
VPN istemcisi
ve kisisel
guvenlik duvari



* Bir kurulusun subeleri arasinda guvenli » Cok hizmetli aglarin korunmasi (IP

iletisim telefonu dabhil)
: (siteden siteye ve coklu siteden siteye) ve video konferans)
. .. N SN [ NSA & \TRE ' A% Ll 1 * Veri merkezleri arasindaki omurga * Yerel aglarda farkl veri erisimi, yerel
A\ N il & (@) |I N D IR baglantilanini koruma aglari bélme (6rnegin, bir DMZ
kuruluslar arasinda korumali iletisim kanallari N D RO I SN || s oglan belr
R . . . Al AL N0 \N\\\ @ 2\ AN ¢ X Y X  Uzak ve mobil kullanicilar icin kurumsal < Diger kuruluslarin ViPNet aglariyla
kU rmak |g|n bll’ guvenllk ge(;ldldlr. = I N=Za T (\ g\ Qg aga korumali erisim iletisim kurmak

Benzersiz entegre 6zellikleri (kriptografik veri
korumasi, gtvenlik duvari, entegre ag
hizmetleri) nedeniyle, ViPNet Koordinatoru
_ HW, genel aglar Gzerinden veri aktarimi N M & v L g il :
| = yaparken kurumsal aglari kaynaklara yetkisiz Zman, N LA e Lot ptfley 1 KULLANIM VAKALARI
erisime karsi korumak icin cok yonlt bir ¢cozim AN RN BT N 200 -
olusturur.

Head Office
AVANTAJLARI @ @
Tek bir cihazda ag katmani (L3) ve veri Modern, cok hizmetli veri aglarinin Branch ‘ @ Branch
baglanti katmani (L2OverlP) VPN desteklenmesi ve asagidakilerle tam
uyumluluk: _@ ViPNet
Yik devretme kiimesi « DHCP, WINS ve DNS | Coordinator HW

hizmetleri EJ @
Merkezi ve uzaktan yonetim (SSH, + Dinamik adres cevirisi (NAT, ‘ I Data I
WebUI) PAT) @ transmission

« Multimedya protokolleri network

Gozetimsiz kullanim 7/24 + (SIP, H323, SCCP ve digerleri) E‘ \éiPNSF » o Vipms&
oordinator oordinator




OZELLIKLERI

VPN o NETWORK FUNCTIONS

Ag katmani VPN ag gecidi (L3 VPN) o Statik yonlendirme

Veri baglanti katmani VPN ag gecidi Dinamik yonlendirme

(L20OverlP VPN) VLAN (dot1q) destegi

IP adres sunucusu Kanal baglantisi (EtherChannel,
LACP)

VPN yonlendirici

r~% .
‘Q‘ Coordinator VA

Trafik siniflandirmasi ve

Trafigin UDP ve TCP'ye kapstllenmesi onceliklendirme (QoS, ToS, DiffServ)

nedeniyle trafik maskeleme Koordinatord bir sanallastirma platformuna

dagitmak icin olusturulan sanallastinimis yazilim

cOzumu
FIREWALL INTEGRATED SERVICES
Durum bilgisi olan givenlik duvari 6‘ Dns sunucusu
Sifrelenmemis ve sifrelenmig IP trafigi NTP sunucusu
icin ayri trafik filtreleme kurallar Koordinator VA sanal cihaz, bir sanallastirma platformuna dagitim icin ¢cok yonli bir
NAT / PAT DHCP Sunucusu glvenlik ag gecididir. Dinamik bulut ortamlarindaki sanallastirilmis veri merkezlerine guvenli
' DHCP Gecisi erisim saglayarak ag saldirilarina ve yetkisiz erisime karsi koruma saglar. Sanal cihaz, mevcut
Anti-sizdirma '3 bir altyapiya sorunsuz bir sekilde entegre edilebilir ve en igreng islevsellik, kullanilabilirlik,
Proxy sunucusu ve antiviris UPS destegi guvenilirlik ve hataya dayaniklihk gereksinimlerini karsilar.

Yuk devretme kiimesi Koordinator VA, Koordinator HW donanim cihazinin sanal cihaz versiyonudur.
Sanal bir ana bilgisayarda bir hipervizor icinde calisir.

» Guvenlik segeneklerini yapilandirmak igin Koordinatér VA Web Erisimi.
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» Koordinatér HW-RPi, sunucuda « VPN yonlendirici: Sifrelenmis trafik, IP paketlerinin
veya istemci tarafinda kullanilan ¢ok gesitli sifrelenmemis boliminde belirtilen ve yanlislamaya
hizmetler sunar. karsi korunan ana bilgisayar tanimlayicilarina
gore yonlendirilir. Yonlendirme, trafigin guvenli
« VPN ag gecidi: sifrelenmis siteden siteye ve dinamik yonlendirmesi icin tasarlanmis ozel bir
istemciden siteye baglantilar. protokol Gzerinden gerceklestirilir. Yonlendirme ile
birlikte, sifreli trafik icin ag adresi cevirisi (NAT)
» Katman 3 Durumsal Denetim Guvenlik gergeklestirilir. Bir koordinator tarafindan alinan tim
Duvari: genel trafigi ve VPN trafigini IP ileri sifreli paketler, kaynak IP adresi olarak
adresine, VPN kimligine ve TCP / UDP koordinatorin IP adresine sahip diger ana
baglanti noktasina gore filtreler. bilgisayarlara gonderilir.

Koordinator HW-RPi, bir Raspberry Pi platformunda calisanlar igin
akilli, uygun fiyath, gtivenli bir sifreleme ¢ozimudur. Tek kartli bilgisayar,

yenilikci is bilesenine sahip olmali. Infotecs'in Raspberry 3 model B ¢6zimd,

Linux tabanli bir isletim sistemi ve bir Koordinatérden olusuyor.
Raspberry Pi ile birlikte gorinti bir donanim cihazi olusturur. Kredi karti
boyutundaki mini bilgisayar, teknolojisine dayali bir guvenlik duvari ile
tamamen islevsel bir VPN ag gecidi gorevi gorur.

KULLANIM VAKALARI

ViPNet Teknolojisi, Raspberry Pi ile birlikte bircok uygulama alani ve 6zellikle Nesnelerin
interneti (loT) icin etkili ve umut verici bir ¢coziimdiir.

Uzaktan izleme sistemleri ve endustriyel kontrol sistemleri icin hem harici hem de dahili
saldinlara karsi makul bir maliyetle son derece giivenli koruma saglar.

Yaygin 6rnekler ¢c6zimu kullanmak, ag bilgisayar kontrolli nakit sistemlerini korumak, VolP,
yazicilar, bina altyapisi veya IP video kameralari korumaktir. ViPNet Koordinator HW-RPi ile
konum veya cihaz / sistem basina maliyetleri azaltabilirsiniz.
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xFirewall

Yeni Nesil Glvenlik Duvari

xFirewall, aginiza erisimi

kisitlamaktan daha fazlasini yapan bir
cihazdir. Uygulama algilama, izinsiz giris
onleme, web filtreleme ve kotli amacli
yazilim korumasi dahil bir gtivenlik duvarini
entegre eder. "Kullanici”, "Uygulamalar”
profilleri ve ag erisim kontroltine dayal

ayrintili gavenlik politikalar saglar.

Avantajlari

Ayrintili givenlik politikasi “Kullanici” - “Uygulama” -
“Izin Ver / Engelle” kavramlarina dayali

isyerinde kisisel cihazlarin guivenli kullanimi, sirketin
guvenlik politikalarina tam olarak uyulmasini saglar -
BYOD (Kendi Cihazinizi Getirin)

2.000'den fazla uygulama protokollinin ve
uygulamasinin algilanmasi ve engellenmesi: oyunlar,
sosyal aglar, Torrent vb.

Azalan internet trafik
maliyetleri

Minimize edilmis
saldiri ylzeyi

xFirewall, izinsiz Girisi Onleme Kurallarina (IPS
kurallar) dayali olarak imza ve sezgisel yontemleri
kullanarak trafigi analiz eder. Asagidaki tehdit turlerini
otomatik olarak algilar ve ortadan kaldirir:

* Ag hizmetlerine yonelik saldirilar

* Korunan ag nesnelerinin yazilim gtivenlik
aciklarindan yararlanma girisimleri

* Anormal trafik

* Virtsler




OZELLIKLERI

UYGULAMA-KATMAN GUVENLIK
DUVARI (DPI, DERI PAKET
INCELEME)

Tespit eder ve engeller
Asagidakileri iceren 2.000
uygulama protokolu:

Oyunlar

Sosyal aglar

Anlik mesaj servisleri
Video konferans

P2P hizmetleri, Torrent
Dosya barindirma
Tlnel agma, VPN
Uzaktan kumanda
Endustriyel protokoller

DPI (DERIN PAKET DENETIMI)

DPI, kullanicilarin uygulama trafigini
tanimlamak icin farkli teknikler kullanir:
baglanti noktalari ve protokollere, imza
yontemine, sezgisel ydonteme dayali.
Bu yontemlerle, Grlnler sifreli veya
maskelenmis trafigi olan uygulamalari
bile algilayabilir.

xFirewall

FIREWALL

* Durum bilgisi olan guivenlik
duvari

 Ag adresleri cevirisi (NAT / PAT)
Kimlik sahtekarligina karsi
koruma

AG OZELLIKLERI

« lyi gelistirilmis statik
yonlendirme

« Dinamik yonlendirme

* VLAN (dot1q) destegi

« Kanal Birlestirme

(LACP, EtherChannel)

* QoS, ToS, DiffServ destegi

ENTEGRE SERVISLER

*Dns sunucusu
* NTP
sunucusu
*DHCP
Sunucusu
*DHCP Gecisi

DIREKTORLER iLE
ENTEGRASYON

* Microsoft AD
« LDAP dizinine sahip
Sabit Portal

PROXY SUNUCU

« HTTP ve FTP destegi

* Dosyanin MIME turine ve HTTP
istek yontemine gore trafik
kontroll ve filtreleme

« ICAP lzerinden lglnci taraf
antivirUs ile trafik taramasi

YUKSEK
KULLANILABILIRLIK VE
KUMELEME

 Yik devretme
kiimesi
 UPS destegi

OZELLIKLERI

* Bu urunle, herhangi bir TCP / IP agini
kullanarak diinyanin herhangi bir
yerinden kurumsal bilgi sistemlerinin
kaynaklarina esit erisim saglayabilirsiniz.

« Trafik sifreleme ve filtreleme ozellikleri
nedeniyle Grln

gercek zamanh olarak TCP / IP aglarinda
ses trafigini, video iletisimini, VolP
baglantilarini, posta alisgverisini ve diger
hizmetleri koruyabilir.

» Urliniin arkasindaki ViPNet teknolojisi,
cografi olarak dagitilmis bilgi sistemlerini
tek bir kontrol merkezi aracihigiyla
calistirmaniza ve sifreleme anahtarlarini
ve yazilimi guvenli bir kanal Gzerinden
dagitmaniza olanak tanir.

« Uriin mimarisi, farkli kurumsal ag
segmentlerinin kaynaklariyla es zamanli
calismayi saglayabilir.

* VPN istemcisi: simetrik 256 bit anahtarli AES
algoritmasi kullanarak IP paketlerinin noktadan

noktaya sifreleme ve MAC korumasi

« Kisisel gtvenlik duvari

E:, Client

Sifrelenmemis kanallar Gzerinden aktarilan bilgileri
mobil cihazlardan ve masaustu bilgisayarlardan

koruyan bir istemci yazilimi

o ,w:_ w -]




KULLANIM VAKALARI

Sifreli kanallar Gzerinden sirket kaynaklarina ve hizmetlerine uzak istemci-
site ve istemci-istemci baglantilarini giivenli hale getirin. istemciden
istemciye (noktadan noktaya) baglanti modu, yalnizca genel iletisim
kanallar Gizerinden veri alisverisinde degil, ayni zamanda istemcisi

bir sirket aginda kullanildiginda da koruma saglar, boylece gizli bilgileri ic
davetsiz misafirlere karsi da korur .

Koruma senaryolarina ek olarak, mevcut korumali aginiza givenli
kurumsal posta ve glivenli mesajlasma
gibi istege bagh guvenli iletisim araglari ekleyebilirsiniz.

Istemci sanal bir cihaz olarak islev gérebilir ve boylece ViPNet
koruma araclarini VDI ortamlarinda kullanmanizi saglar.

ViPNet istemcisi, mevcut postalarinizi, belge alisverisinizi ve video konferans
sistemlerinizi korumak i¢in bir kaplama guvenlik araci olarak kullanilabilir.
Uygulama yaziliminizi degistirmeden.

ViPNet istemcisi ile, cihaziniza dogrudan internet erisimini
engelleyebilirsiniz, béylece internet'e yalnizca proxy sunuculari, DLP
sistemleri ve icerik filtreleme sistemleri gibi bir dizi glivenlik araci kullanan
kurumsal trafik temizleme bolgesi tizerinden erisebilir. Bu yaklasim, cok
dizeyli aygit korumasi saglar ve guivenli cevre cevresini fiziksel olarak terk
eden aygitlara bile kurumsal veri glivenligi 6nlemleri uygular.

Kullanim Kiliflari, Mobil ve Masaiistii Korumasi

Supported
platforms

Supported
standards

Corporate
mobile device
with installed

ViPNet products

Android 6, 7, 8,9, 10 Mail IP telephony
Windows 7, 8, 10 server server
i0S 11,12, 13
macOS 10.12, 10.13, 10.14
2G, 3G, 4G, Wi-Fi

(.

Corporate network

Direct communcation
with other devices: e

calls, chat, file exchange, and so on.

Corporate devices



Surec kontrol sistemlerinin
bilgisayar saldirilarina karsi
genis kapsamli korunmasi




Global Deneyim,
Her Seyin Olabilecegini Gosteriyor!

Kontrollt alandaki Wi-Fi erisiminin tamamen
yasaklanmasina ragmen, hidrolik bir tesiste
yanlislikla bir kablosuz ag kesfedildi

Bir sirec kontrol sistemi muhendisi barajin
merkezine bir erisim noktasi kurdu,

aktuatorleri ona bagladi ve kontrol odasindan
ctkmadan onlardan bilgi ald..

Uzmanlardan elektrik trafo
merkezinin islem ve kontrol
sistemindeki garip kesintileri
arastirmasi istendi, ve uzaktan
teknik destek saglayan sirket
birincil supheliydi. Sorusturma
sirketin suclu olmadigini ortaya
cikarmasina ragmen, unitenin aga
baglanma seklinin ciddi bilgi
guvenligi ihlallerine yol actigi
tespit edildi: dogrudan internete
baglanmis ve TeamViewer
araciligiyla destek saglanmistir.

SEVIYELER

Proje Yonetimi
MES ve ERP

SCADA

Toplama, isleme

Bilgi Goruntuleme
ve Arsivleme

PLC

Aktuatorlere sensaorlerden ve
ust seviye komutlardan gelen
verilere dayanarak komutlar verir

Saha Cihazlari

Sensorler ve Aktuatorler

PCS seviyeleri ve
tehditlerin semasi

TEHDITLER

internet tizerinden saldiri

Sosyal muhendislik

Uriin Secim Kriterleri ve Test/Demo Prosediirii (APT)
Belirsiz cihazlarin kullanimi

Korumasiz baglantiile uzaktan destek
ic calisanlar
harici teknik destek

MES seviyesinden saldirilar
Koti amacli yazihmin dagitiimasi (flash bellek vb.)
Belirsiz cihazlarin kullanimi

PLC glivenlik aciklari

PLCyOnetim yazilimina gegin

Endustriyel protokol komutlarinin izinsiz kullanimi
Dizenligcalismalar icin gerekli olmayan agik limanlarin kullaniimasi
Belirsiz cihazlarin kullanimi

Endustriyel protokol komutlarinin izinsiz kullanimi
Belirsiz cihazlarin kullanimi
Cihazlarin guivenlik agiklari (gli¢ dagitimi ve elektrik 6lglimiiigin belirgin)




Bu Saldirilar Neden Mumkun?

Islern kontrol sistermlerinin eski kalmasi ve
yeni tehditlere karsi savunmasiz olmasi

Codu isletmede, en cok bilinen gtivenlik
aciklar hesaba katilmaz

Ozel protokollerin agiklamalan aglk kaynaklar
(open source) ile belidenir ve yayinlanirsa
saldirganlar tarafindan erisilebilir

Calisanlann zayif bilgisayar becerileri

Kurumsal givenlik politikasi dahilinde ic standartiann
ve dizenlemelerin omamas

Yasal gerekKliliklerin yani sira endUstri
standartianna resmi uyum

iKi MODDA CALISMA
« IzZeme modunda
» AKktif saldin engelleme modunda

IEC60870-5-104, OPC UA, OPC DAgibi Modbus da
dahil olmak iizere endiistriyel protokollere gore
filtreleme

Kanal, ag, ulasim ve uygulama seviyelerinden bilgi
islenmesi

Kurulusun tiim iretim agina olceklenebilirlik:
kullamici, herhangi bir sayida Tarkan-M cihazim
baglayabilir

Herhangi bir SIEM sistemiyle Syslog lizerinden bilgi
ahsverisi

Tim olaylar Tarkan-K'nin tek arayiizii lizerinden
uygun grafiksel raporlar halinde analiz edilip
kullanilabilir.

=

Workstation and
process control
system server

Temel ilkeler

=
ke

Tesis YOnetimi

~

TARKAN ::)
SCADA

~

TARKAN ::)
PLC

g

TARKAN )

Saha cihazlari




Izinsiz Giris Algilama Ozelligi ile
Cok Islevli Endiistriyel Duvar

S =5 Endustriyel protokolleryoluyla koti amacli trafige filtre uygulama,
n internet saldirilarina karsi koruma
=]
=
* SCADA seviyesindeki saldirilari tesis yonetim seviyesinden énlemek
o .o . o * Uzaktan destek kanalininkorunmasi (hemig ¢alisanlar hem de dis yardimlar)
TESIS Yonetl l * SCADAduzeyindeyazilim listesine gore gerekli engellemeler

* PLC'yi yeniden yonlendirmeyi amaclayan komutlarialgilama
* Genelislericin gerekmeyen PLC seviyesindekiacik portlardan gelen
saldirilarin 6nlenmesi

/ * PLC ve sahacihazlarindayetkisiz endstriyel protokol komutlari kullanimina
PLC karsi koruma
* Acik veri tabanlarindaki verilere ve kendi uzman merkez veri tabanimiza dayali
\ olarak PLC ve saha cihazlarinin glivenlik aciklarinin kullanilmasina karsi koruma

TARKAN |

Agdaki kayith olmayan cihazlarin tiim PCS seviyelerinde tespiti

Saha cihazlari

Tum sistem bilesenlerinden toplanan bilgilere
hizli erisim icin kullamsh arayiiz

Farkll kullania gruplan tarafindan ihtiyac duyulan
bilgilere erisim

Bilgi glivenligi calisanlari, BT uzmanlari,
otomatik kontrol sistemleri uzmanlari

Ozel kullanici gdrevieriicin gerekli widget'laria
Ozellestirilebilirkonsol

Syslog araciligiyla olaylar disa aktarma
Excel'de rapor ylkleme, PDF

SCADA'ya olay yukleme

Temel ilkeler

it i
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